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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO THU DAU MOT Poc 1ap - Tu do - Hanh phiic
PHONG GIAO DUC VA PAO TAO

Sé: 545 /PGDDT Thii Dau Mét, ngaydl thdng 4 nam 2025
V/v bao dam an toan thong tin
an ninh mang, bao v¢ dir liéu ca nhan
quan 1y, van hanh, str dung cac hé thong
cdng nghé thong tin tai cac co s¢ gido
duc trén dia ban thanh phé

Kinh gui: . Hjgu trudng cac truong Mam non;
- Hiéu trudng cac truong Tiéu hoc;
- Hiéu trudng cac truong Trung hoc co so
- Hiéu trudng, chu co sé giao duc ngoai cong lap.

Can cr quyét dinh s6  /QD-PGDPT ngay  thang 4 nim 2025 cia Trudng
phong Gido duc va Dao tao thanh phd Thu Dau Mot vé phé duyét Quy ché bao dam an
toan thong tin, an ninh mang, bao vé dir liéu ca nhan, quan ly, van hanh, str dung céc
hé thong cong nghé thong tin trong hoat dong tmg dung cong nghé thong tin ctia Nganh
Giao duc va Pao tao Thanh phé Thu Dau Mot.

dir liéu c4 nhén, quan ly, van hanh, stir dung cac hé théng cong nghé thong tin (CNTT)
cua Nganh Gido duc va Dao tao, Phong Giao duc va DPao tao dé nghi hi€u truong cac
don vi thuc hién va trién khai céc giai phap, nhiém vu cu thé nhu sau:

I. NOi dung thuc hién:

Hiéu trudng cac don vi to chire tong ra soat viéc dam bao an toan thong tin, an
ninh mang, dir liéu c4 nhan trong quan ly, van hanh, sir dung cac hé théng cong nghé
thong tin cia don vi & nhitng ndi dung sau:

1. T6 chirc thue hién:

1.1.Trach nhiém ciaa Hi¢u trwéng don vi:

— Hiéu truong don vi c6 trach nhiém t6 chire thuc hién cac quy dinh tai Quy ché
bao dam an toan thong tin, an ninh mang, bao vé dir liéu c4 nhan trong quén ly, van
hanh, sir dung cac hé thong cong nghé thong tin ctia Nganh Gido duc va Pao tao Thanh
phé Thi Dau Mét.

— Ban hanh quyét dinh phan cong bd phén hodc can bd phu trach cac hé thong ctia
don vi.

— Chiu trach nhiém trude Lanh dao Phong Gido duc va Pao tao va ﬁy ban nhan
dan Thanh phd trong cong tac dam bao an toan thong tin, an ninh mang, dir liéu ca
nhan trong quan ly, van hanh, st dung cac hé thong cong nghé thong tin cua don vi.

1.2.Trach nhiém cia can bd phu trach hé thong:

— |Céan b phu trach hé théng thong tin chiu trach nhiém dam bao an toan thong tin,
an ninh mang, dir liéu ca nhan don vi.
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— Phai thay doi mat khau khi tiép nhan cac hé théng thong tin (bao gom ca hé
théng camera quan sat), khong sir dung mat khau mic dinh hodc cac mat khau don gian
(vi du: 123456, 123456789, abcd1234,...). Mat khau phai c6 dg phirc tap cao (dai toi
thiéu 8 ky tu, c6 ky tu Hoa, ky tu thuong, ky tu s, ky tu dac biét nhu: |@#$%...) va
phai thuong xuyén thay doi mat khau.

— Tham muu Hiéu trudng céc giai phap bao mat hé thong. Giam sat, danh gié, bao
cao hiéu tru'O‘ng cac rui ro c6 thé xay ra trong qua trinh van hanh hé thong.

— Phéi hop vdi cac ca nhan, don vi lién quan tich cuc, khac phuc khi xay ra su co
an toan thong tin, an ninh mang, dit liéu ca nhan.

2. Quan tri hé thong

2.1 Quan Iy phong may chi, noi dit thiét bi lwu trir:

— Vi tri may chu, thiét bi luu trix dit liéu 1a khu vuc han ché tiép can. (Khong dat
may chu, thiét bi luu trir dir liéu, hinh anh camera,. . .tai phong bao vé hodc cac phong
chtrc nang khong dam bao an toan).

— Chi nhitng nguoi co trach nhiém theo su phan cong cua hiéu trudng maéi dugc
phép vao cac khu vuc nay.

2.2 Sao lwu dir li¢u:

— Céc dit liéu quan trong ctia don vi phai dugc sao luu, bao gom: thong tin cau
hinh hé théng, co s& dir liéu, nhat ky hé théng. Dam bao kha niang phuc hoi dir liéu khi
su ¢d xay ra.

2.3 Quan ly truy cap:

— Tai khoan quan tri c6 quyén cao nhéat (Admin) chi dugc cap bang van ban cho
mdt ngudi. Cac tai khoan khac khi truy cap hé thong can duge phan quyén cu thé, chi
dugc phép truy cap cac thong tin phi hop véi chire nang, nhiém vu, quyén han dugc
phan cong.

— Ngudi duge giao tai khoan trén hé thong co trach nhiém bao mat tai khoan va
chiu trach nhiém trude hiéu trudng néu xay ra su ¢d mat an ninh, an toan thong tin.

— Hé théng mang khong day cua don vi phai c6 mat khau truy cép va chi cho phép
truy cap Internet (chan cac két ndi dén hé thong may chu, hé théng mang cua don vi).

3. Cac hanh vi bi cam:

— Nghiém cam cac hanh vi sir dung hé thong sai muc dich, gdy nguy co nhiém vi
rtt, phdn mém doc hai, ...

— Khéng str dung thong tin ctia don vi sai muc dich, khong cung cap thong tin don
vi (tai khoan, thong tin hoc sinh, thong tin phu huynh hoc sinh, thong tin nhan sy, dit
liéu, hinh anh camera, ...) cho céc ddi tuong, don vi khac, khéng phai Nganh Gido duc
va Pao tao Thanh phd trién khai.

4. Tuyén truyén vé cong tac dam bao an toan, an ninh hé thng CNTT
Nham nang cao hiéu qua cOng tac dam bao an toan, an ninh hé thdng CNTT Nganh
Gido duc va Dao tao Thanh phé. Hiéu trudng cac don vi can quén triét cac ndi dung
theo quyét dinh s6 /QDb-PGDDT ngay  thang 4 nam 2025 cua Trudng phong
Gi4o duc va Pao tao vé phé duyét Quy ché bao dam an toan thong tin, an ninh mang,
bao vé dit liéu ca nhan trong quan 1y, van hanh, sir dung céc hé thong cong nghé thong
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tin ciia Nganh Gido duc va Pao tao Thanh phé Thu Dau Mot dén hoi dong gido vién,
vién chirc ctia don vi trong d6 dic biét quan tdm dén yéu t6 “Thai d6 nguoi dung”;
Dam bao viéc phan cong trach nhiém cua can bg, gido vién va vién chirc cong nghé
thong tin khi tham gia hé thong thong tin cta nganh.

IL. Quén Iy sw cb:

Trong quaé trinh thuc hién néu xay ra su ¢6 mat an toan an toan thong tin, an ninh
mang, dit liéu ca nhan dé nghi cac don vi xit ly theo quy trinh cu thé nhu sau:

Néu phat hién su c¢6 an toan thong tin ma khéng xit ly duoc, cac don vi can thuc
hién theo quy trinh xir ly sau:

— Budc 1: Bao céo hién trang su ¢b cho Phong Giao duc va Pao tao: Ong Nguyén
Thanh Triét — Phé Truéng phong, dién thoai: 0916646576; E-mail:
nguyenthanhtriet@tptdm.edu.vn

— Budc 2: Phéi hop giira cac don vi dé ngan chin su cb xay ra trong thoi gian s6m
nhét. Tich cuc ngan chan sy ¢d khic phuc hdu qua, dam bao hé théng hoat déng on
dinh, khong gay anh huéng dén hoat dong chung ctia don vi.

— Budc 3: Bdo céo téng hop thong tin vé Phong Giao duc va Pao tao.

Bam bao toan thong tin, an ninh mang, bao v€ dit liéu ca nhén trong quan | 2
hanh, sir dung cac hé théng céng nghé thong tin 1a nhiém vu quan trong, anh
truc tlep den V1ec thu’c h1en cac nhlem vu chmh tri, chuyen mon cua don Vl va r;

Noi nhan:

- Nhu trén;

- Lanh dao Phong GDDT;

- Chuyén vién Phong GDDT;
- Website Phong GDDT;

- Luu: VT, Ti.







	Page 1
	Page 2
	Page 3
	Page 4

		2025-04-22T09:21:56+0700
	Việt Nam
	Phòng Giáo dục và Đào tạo<gddttdm.sgddt@binhduong.gov.vn> đã ký lên văn bản này!




